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Active Tracker™ Intelligence
E-Mail-Lifecycle-Bericht

Mit Active Tracker™ Intelligence erhalten Absender umfangreiche Informationen und
Statistiken Uber die manchmal erstaunlichen Weltreisen Ihrer E-Mails.
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E-Mail Eavesdropping™ Alerts

Wenn die RMail Active Threat Hunting-Technologie ungewohnliche Aktivitatsmuster
identifiziert, generiert RMail eine E-Mail Eavesdropping™-Warnung und benachrichtigt
in Echtzeit die IT-Administratoren (und optional den Absender) und liefert gleich
forensische Daten dazu.

Bei typischen Angriffen nehmen Cyberkriminelle ihre Opfer ins Visier, indem sie

sich in den E-Mail-Verkehr vom Absender bis zum Empfanger infiltrieren, um diesen
abzufangen, zu analysieren, mit geringfiigigen Anderungen zu kopieren (z. B.
Zahlungsanweisungen) und um dann die Antworten so zu drehen, dass sie unbemerkt
zuriick zum Cyberkriminellen geleitet werden. Ahnliche Muster werden auch bei
Spionage und anderen kriminellen Aktivitaten angewendet.

Mit Email Eavesdropping™-Warnungen
wird jede versendete E-Mail und jede
damit verbundene Aktivitat Gber

einen bestimmten Zeitraum forensisch
analysiert.

Die generierten Warnungen enthalten
alle faktenbasierten Daten zum
E-Mail-Versand, damit diese von
IT-Sicherheitsspezialisten sofort Uberprift
und entsprechende Sicherheits-
MaBnahmen ergriffen werden kénnen

- Noch bevor ein Schaden entsteht.
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