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In diesem Beispiel gibt sich der Cyberkriminelle als langjahriger Kontakt aus. Als
Tauschung verwendet er eine leicht anders lautende Domain - das ,r” fehlt - und

versucht so, sich in die Korrespondenz einzuschleichen. Die Folgen kénnen ver-
heerend sein (Spionage, Uberweisungsbetrug, Schadcodes, Malware etc.).

Nachdem eine E-Mail von RMail als wichtig oder besonders sensibel eingestuft wurde,
wird die vollstindige E-Mail-Adresse jedes Empfangers zur Uberpriifung eingeblendet,
bevor diese verschlisselt versendet werden kann. Dies ermdglicht dem Absender eine
rasche Kontrolle aller Empféanger-Adressen und garantiert, dass die Nachricht nur den
beabsichtigten Empfangern zugestellt wird. Falls RMail Unstimmigkeiten in den E-Mail-
Adressen erkennt, wie z.B. Fehler in der Domain oder verdachtige Reply-to-Pivots im
Header, wird der Absender sofort gewarnt.
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